
別紙）詳細お問合せ用 

 

 
① Smart Secure Service が準拠するセキュリティ規格について 

汎用制御システム及び ICT の分野において、産業制御システムセキュリティ規格 ISO/IEC62443、 
CSMS V2.0やクラウドサービスセキュリティ規格 ISO27017/27018などに準拠しています（図４）。 

図４ 「Smart Secure Service」による各種規格適用範囲マップ 

 
 
② NEC IoT System Security Lifecycle Services 仕様と実装機能、NEC AI Accelerator 製品仕様 

 NEC IoT System Security Lifecycle Services 仕様と実装機能 NEC AI Accelerator 製品仕様 

 
 
③ 今後、拡充が検討される機能について 

 NEC 顔認証技術の搭載 
 短納期・低価格、設備との接続性を重視した産業制御プロトコル自動認識・変換アルゴリズム 
 セキュリティ・オペレーション・センター（SOC）との連携、24 時間 365 日体制でサイバー攻撃
検知・防御・監視を行うセキュリティ監視サービス用コンポーネント 

 AI を使った産業制御プロトコルの異常検知高度化 など 
 
④ 関連情報 

竹中工務店と SBT、CTJ の３社は、2017 年 11 月より、BA セキュリティ対策ビジネスにて協業し
ています。 
オフィスビルへのサイバー攻撃を想定した実証実験を開始（2017 年 11 月 16 日：プレスリリース） 
オフィスビルへのサイバー攻撃を想定した実証実験により、建物設備システムにおける脆弱性を発見
（2018 年 4 月 10 日：プレスリリース） 
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