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本書は、サイバートラスト株式会社 (以下、当社) が Linux脆弱性メンテナンス・サービス (以下、当サー
ビス) の内容について説明するものである。当サービスは以下を含んでいる。

- 標準メニュー

- 脆弱性アセスメント

- 脆弱性アラート通知

- オプション

- 個別脆弱性サポート

1. 標準メニュー

標準メニューでは以下の二つのサービスを提供している。

1.1. 脆弱性アセスメント
システム内の残存脆弱性を洗い出し、システム環境情報からリスクと対策の提示、またそ

のアセスメント結果に基づき新たな脆弱性への対応情報を整理し提供するサービスであ

る。

1.2. 脆弱性アラート通知
アセスメントを実施したサーバに脆弱性が新規に発見された場合にメールで通知するサー

ビスである。

標準メニューに含まれるサービスの提供条件を【表1】に記す。

【表1 標準メニュー提供条件】

サポートサービスの種類 Linux 脆弱性メンテナンス・サービス標準メニュー
サービス対象OS CentOS 5 / 6 / 7

サービス内容

・脆弱性アセスメント

- 1システム(3サーバ),1カ月以内の作業,報告会・報告書
- ヒアリングシート、および環境ログによる脆弱性調査※1

・脆弱性アラート通知

- アセスメント実施済みサーバが対象
- 対象サーバに関連する脆弱性が発見、報告された際にメールで通知

対象ソフトウェア ※3

・OS標準パッケージ：
- Core：kernel bash krb5 gcc nss glibc rpm gnutls sudo openssl
- Server：bind dhcp httpd ntp openssh
・ソースビルド



- Apache, NginX, Tomcat, PostgreSQL

期間
・脆弱性アセスメント : 1カ月
・脆弱性アラート通知 : 1年（報告書納品後、翌月1日から1年間）

体制 PM 1名 / SE 1名 / 解析アナリスト 1名

納品物

・脆弱性アセスメント

- リスクアセスメントを実施した報告書
-報告書を基にした報告会
・脆弱性アラート通知

-当該サーバに対して当社が重要と判断した脆弱性をメール通知
問い合わせ方法 電子メール / 専用サポートポータル (2022年4月予定)

【注意事項】

※1 当社指定のヒアリングシート、および sosreport コマンドの結果、もしくはそれと同等のコ
マンドの結果から調査を実施

※2 その他の Linux ディストリビューション、パッケージ、ソースビルドソフトウェア、および
サードパーティ製品については応相談

2. オプション

オプションで以下のサービスを提供している。

2.1. 個別脆弱性サポート
標準メニューで提供している脆弱性アセスメントを実施したシステムを対象に、緊急度の高

い脆弱性が報告された際に、個別に対処策や回避策、修正パッケージの提供を行い、ま

た、脆弱性アセスメントにおいて検出された脆弱性についても対処策や回避策などの QA
対応を行うサービスである。

オプションに含まれるサービスの提供条件を【表2】に記す。

【表2 オプション提供条件】

サポートサービスの種類 個別脆弱性サポート

サービス対象OS 標準メニューの脆弱性アセスメントを実施した CentOS 5 / 6 / 7

サービス内容

・個別脆弱性サポート

- 緊急度の高い脆弱性に対する対処策や回避策、修正パッケージの提供
- 脆弱性アセスメントにおいて検出された脆弱性に関する QA 対応

対象ソフトウェア 表1 と同様
期間 ・個別脆弱性サポート : 1年間

調査時間

年間 200時間
1 回の修正作成の時間目安 (30時間～50時間)
1 回の技術 QA 対応の時間目安 (1時間～4時間)

体制 TAM (Technical Account Management) サービス
問い合わせ方法 電子メール / 専用サポートポータル(2022年4月予定)



問い合わせ時間
平日 9時〜12時、13時〜18時
(土日祝祭日、年末年始、当社指定休業日を除く)

本書の記載内容は予告なく変更することがある。

※ 本書の情報は 2021 年 7 月現在のものである。
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